Instrukcja zargdzania bezpiechstwem
Zintegrowanego Systemu Zadzania Qwiata

Zatacznik Nr 4 do Zargdzenia Nr 838/2009
Prezydenta Miasta Krakowa
z dnia 21 kwietnia 2009 r.

Instrukcja zarz adzania bezpieczastwem
Zintegrowanego Systemu Zagdzania Qwiata

Gmina Miejska Krakéw



Instrukcja zargdzania bezpiechstwem
Zintegrowanego Systemu Zadzania Qwiata

1. llekro¢ w niniejszej instrukcji jest mowa o:

~Systemie” — naley przez to rozumie Zintegrowany System Zagdzania Qwiata
w Krakowie;

.modutach” — nalezy przez to rozumie czsci Systemu realizape okrélong
funkcjonalngc;

.dostepie do Systemu” — naley przez to rozumie posiadanie konfiguracji tj.
indywidualnego loginu i hasta oraz certyfikatSystemie;

»organie prowadzcym” — nalezy przez to rozumieGmire Miejska Krakow;

-Wydziale” — naley przez to rozumieWydziat Edukacji Urzdu Miasta Krakowa;
.komorce organizacyjnej Wydziatu” — naley przez to komoérk organizacyja Wydziatu
utworzora w celu koordynacji dziata zwiagzanych z uruchamianiem Zintegrowanego
Systemu Zargdzania Gwiata w Gminie Miejskiej Krakow;

ZEO” — naley przez to rozumie Zespot Ekonomiki @wiaty bedacy miejsk jednostly
organizacyja w Krakowie;

.placébwce — naley przez to rozumie przedszkola, szkoty oraz placowkivdatowe
prowadzone przez GmirMiejska Krakow;

Luzytkowniku” — naley przez to rozumie osolr uprawniom z placowki, ZEO Ilub
Wydziatlu majca indywidualne uprawnienia zapewrieg dosgp do Systemu oraz
wykonywanie okrélonych funkcji w Systemie;

JAdministratorze Systemu ” — naley przez to rozumie podmiot zajmujcy Sk
administrowaniem Systemem, jest on odpowiedzialay cagtos¢ pracy, rozwdéj oraz
bezpieczéstwo Systemu, w tym za techniczne przetwarzanie ormmiciji
w Systemie oraz za bezpieaséwno tych informaciji;

LAdministratorze Bezpieczeistwa Informacji” — naley przez to rozumie osolg
odpowiedzialg za nadz6r nad bezpiedstwem informacji przetwarzanych w Systemie;
.Merytorycznym Administratorze Informacji” — naley przez to rozumie osolg

odpowiedziala merytorycznie za przetwarzanie informacji w Syseewraz w dyspozycji
ktorej znajdug sie te informacije.

2. Zasady ochrony danych osobowych:

1) Do obstugi systemu informatycznego ®lcego do przetwarzania danych osobowych,
moze by dopuszczona wytznie osoba posiad@a upowanienie wydane przez
dyrektora placéwki/ZEO.

2)Ewidencg upowanien uzytkownikbw Systemu w danej placowce/ZEO, prowadzi

Merytoryczny Administrator Informacji. Ewidencjawmna zawiera&
a)imie i nazwisko
b)identyfikator wytkownika
c)dak przyznania uprawnie
d)dak cofniecia uprawnié
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3) Doskp do danych osobowych przetwarzanych w systemiernmdtycznym mge mie
miejsce wyhcznie po podaniu loginuzyitkownika i wiaciwego hasta.

4) Kazdy wytkownik Systemu przetwarzgly dane osobowe ma ustalony indywidualny,
niepowtarzalny identyfikator i hasto dept.

5) Merytoryczny Administrator Informacji przed przekamem wytkownikowi identyfikatora
i hasta przeprowadza szkolenie z zakresu bezpistza danych w Systemie.

6) Login osoby, ktéra utracita uprawnienia do dpst do danych osobowych, nzje
niezwtocznie wyrejestrowdaz systemu informatycznego, uniema& hasto oraz podg
inne stosowne dziatania celem zapabiga dalszego dagiu tej osoby do danych.

7) Hasto uytkownika winno by zmieniane co 30 dni.

8) Hasto uwytkownika nie mae by zapisywane w miejscach deshych dla oséb
nieuprawnionych. Bytkownik nie mae udostpni¢ loginu, hasta i stanowiska roboczego
osobom nieuprawnionym.

9) Wszystkie komputery na ktorych przetwarzang d&ane osobowe powinny by
zabezpieczone hastem.

10) Pracownicy nie magzezwalé na wytkowanie komputera osobom nieupawenym.

11) Ekrany monitorow stanowisk, na ktorych przetwarzanelane osobowe, powinny by
automatycznie wyiczane po uptywie maksimum 5 minut czasu nieaktyeno
uzytkownika.

12) Uzytkownik ma obowizek wylogowania si z systemu przy rozpoeaziu diuzszej
nieobecnéci na stanowisku pracy lub zakezeniu tej pracy. Stanowisko komputerowe z
uruchomionym systemem nie e pozosté bez kontroli pracucego na nim
pracownika.

13) Wydruki  zawieragce dane osobowe nale przechowywa w miejscu
uniemaliwiajacym ich odczytanie przez osoby nieuprawnione. Wkidnieprzydatne
nalezy zniszczy w stopniu uniemaiwiajacym ich odczytanie.

14) Pomieszczenia, w ktorych przetwarzamedsne osobowe, powinny byamykane na
czas nieobecrsgi w nich zatrudnionych w sposdob unietiwviajacy dostp do nich oséb
trzecich.

15) Zbiory danych w systemie informatycznyma sabezpieczane przed utraiub
uszkodzeniem za pompcurzadzen zabezpieczagych przed awadi zasilania lub
zaktéceniami sieci zasilgge).

16)Celem przeciwdziatania zagmeniom ze strony wirusow komputerowych i innych
zagraen, ktore g zwiazane z podiczeniem sieci lokalnej z publican

a) komputery z dogpem do Internetu mugzby¢ zabezpieczone za pomoc
oprogramowania antywirusowego;

b) zbiory danych bdace w bezpérednim wytkowaniu winny by sprawdzane na
obecnd¢ wirusow komputerowych co najmniej raz w tygodniwb lw razie
potrzeby czsciej;

17)Urzadzenia, dyski i inne informatyczne ¢mki danych zawierage dane osobowe naie
pozbawé tych danych przed ich przekazaniem innemu podmiotdlosniki danych

Gmina Miejska Krakéw 3



Instrukcja zargdzania bezpiechstwem
Zintegrowanego Systemu Zadzania Qwiata

zawierajce dane osobowe winny dylikwidowane przez uszkodzenie w sposob
uniemaliwiajacy ich odczytanie. Napraywymienionych uradzex nalezy wykon& pod
nadzorem osoby upowaionej przez Merytorycznego Administratora Inforpnadb jesli
jest to maliwe, pozbawt je danych osobowych przed wydaniem ich do naprawy.

18)Korzystapcym z systemu informatycznego w gdzie zabrania si
a) udostpniania stanowiska pracy oraz istamjch w nich danych osobom
nieupowanionym;
b) udostpniania osobom nieuprawnionym programéw komputeotwy

C) uzywania oprogramowania w innym zakresiez npozwala na to umowa
licencyjna;

d) przenoszenia programow komputerowych, dyskow twardyz jednego
stanowiska na inne;

e) samowolnego instalowania izywania programéw komputerowych; programy
komputerowe instalowanes rzez administratora systemu lub za jego zgod
przez inm upowaniong osole;

f) uzywania nénikow danych udosgpnionych przez osoby nieuprawnione;

g) uzywania nénikéw danych niesprawdzonych, niewiadomego pochadzéub
niezwihzanych z prag w przypadku konieczroi uzycia niesprawdzonych
przendgnych naénikow danych, naley te na@niki przeskanowa programem
antywirusowym; jeeli program antywirusowy nie jest zainstalowany demej
stacji roboczej nalg/ to zrobt na innym stanowisku;

h) wykorzystywania sieci komputerowej w celach innyciy, wyznaczone przez
administratora danych osobowych.

3. Za naruszenie ochrony danych osobowych uznajprgypadki, gdy:

1) stwierdzono nieuprawniony degtdo Systemu;

2) stwierdzono naruszenie zabezpieczenia Systemu,

3) stwierdzono naruszenie fizycznych lub elektronicdnyabezpiecze pomieszcze, w
ktorych przechowywany jest sptzkomputerowy wywany do przetwarzania danych
osobowych;

4) stwierdzono obecr$é wiruséw komputerowych lub szkodliwego oprogramoiaan

5) stan uradzenia, zawarkd zbioru danych osobowych, ujawnione metody prappséb
dziatania programu lub jaké komunikacji w sieci telekomunikacyjnej mpgvskazywa
na naruszenie zabezpieazagch danych.

4. W przypadku stwierdzeniaalz podejrzenia naruszenia ochrony danych osobowy8ystemie
kazdy wytkownik zobowazany jest do:
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1) niezwtocznego poinformowania o tym fakcie be#pdniego przelonego,
Administratora Systemu oraz Administratora Bezpaéésiva Informacji placéwki/ZEO,
ktory zgtasza ten fakt do Koordynatora Systemu.

2) Sporadzenia notatki sttbowej z opisem sytuacji wskaaggj na naruszenie zabezpietze
systemu informatycznego i przekazyp Administratorowi Bezpieczsstwa Informacji
placowki/ZEO.

5. Merytoryczny Administrator Informacji, ktéry stwigzit lub uzyskat informaegj wskazuaca na
naruszenie ochrony tej bazy danych zolaany jest do niezwlocznego:

1) zapisania wszelkich informacji i okoliczém zwiazanych z danym zdarzeniem, a w
szczegolnéci doktadnego czasu uzyskania informacji o naruszeschrony danych
osobowych lub samodzielnym wykryciu tego faktu;

2) jezeli zasoby systemu na to pozwalajwygenerowania i wydrukowania wszystkich
dokumentow i raportow, ktdére mggomoc w ustaleniu wszelkich okoliczwd zdarzenia,
opatrzenia ich dati podpisania;

3) przyshpienia do zidentyfikowania rodzaju zaistniategorzédaia, w tym do ok&enia skali
zniszczé, metody dosfpu osoby niepowotanej do danych itp.;

4) podgcia odpowiednich krokdw w celu powstrzymania lubrasgczenia dogpu osoby
niepowotanej, zminimalizowania szkoéd i zabezpie@emprzed usurciem sladéw
naruszenia ochrony danych, w tym m.in.

a) fizycznego odiczenia urzdzer i segmentow sieci, ktére mogty utiiovi ¢ dostp do
bazy danych osobie niepowotanej;

b) wylogowania aytkownika podejrzanego o naruszenie ochrony danych;

c) zmiare hasta na konto administratora wytkownika poprzez ktérego uzyskano
nielegalny dosfp w celu unikn¢cia ponownej préby uzyskania takiego adpst;

5) szczegobtowej analizy stanu Systemu w celu potwenizlub wykluczenia faktu naruszenia
ochrony danych osobowych;

6) przywrdcenia normalnego dziatania systemu, przyr;zgzeli nasapito uszkodzenie bazy
danych, odtworzenia jej z ostatniej kopii awaryjzegachowaniem wszelkickrodkow
ostraznosci mapcych na celu unikecie ponownego uzyskania desti przez osab
nieupowaniona, ta sam drog.

6. Po przywréceniu normalnego stanu bazy danych osptiowaley przeprowad szczegobtow
analiz w celu okrélenia przyczyn naruszenia ochrony danych osobowwybhpodejrzenia
takiego naruszenia, oraz przes#ia¢ kroki mapce na celu wyeliminowanie podobnych
zdarzé w przyszigci.

7. Administrator Bezpieczsstwa Informacji placowki/ZEO przeprowadza pg&twanie
wyjasniajace w celu okréenia przyczyn naruszenia danych osobowych lub jppelga takiego
naruszenia oraz przekazuje informacje w formiemisg wraz z zaleceniami jakie kroki naje
podj¢, aby wyeliminowa podobne zdarzenia w przys@oKoordynatorowi Systemu.
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8. Koordynator Systemu o cdld zagcia informuje Gltownego Administratora Bezpienzieva

Informacji.
9. Jezeli przyczym zdarzenia byt bd wytkownika Systemu naky przeprowadzi szkolenie

wszystkich osob biacych udziat w przetwarzaniu danych.
10. Jezeli przyczyr zdarzenia byto zaniedbanie ze stromytkownika systemu naky wyciagna¢
konsekwencje dyscyplinarne wynikag z kodeksu pracy oraz ustawy o ochronie danych

osobowych.
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