ZARZ ADZENIE NR 838/2009
PREZYDENTA MIASTA KRAKOWA
Z DNIA 21 kwietnia 2009 r.

w sprawie wprowadzenia do stosowania oraz okskenia zasad korzystania
ze Zintegrowanego Systemu Zargdzania Gswiata w Gminie Miejskiej Krakow.

Na podstawie art. 31 ustawy z dnia 8 marca 1990 mkamoradzie gminnym (Dz. U. z 2001 r. Nr
142 poz. 1591, z @gd. zm.), art. 34 ust 1 ustawy z dnia 5 czerwca 1988 o samoralzie powiatowym (Dz.
U. z 2001 r. Nr 142 poz. 1592, zjm zm.) oraz art. 34a ust. 1, 2 ustawy z dnia ®émia 1991 roku o systemie
oswiaty (tekst jednolity: Dz. U. z 2004 r. Nr 256 p@572, z pén. zm.), art. 36 w zwizku z art. 3 ust. 1 ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osgih (tekst jednolity: Dz. U. z 2002 r. Nr 101 p826,
z p&n. zm. ),86 ust. 4 rozporglzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osgich oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaurzadzenia i systemy informatyczne #ge do przetwarzania danych osobowych
(Dz. U. Nr 100 poz. 1024) zardza s§, co hastpuje:
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1. llekro¢ w niniejszym zarzdzeniu jest mowa o:

1) ,Systemie” — naley przez to rozumie Zintegrowany System Zagdzania Qwiata
w Krakowie;

2) ,Modutach” — nalezy przez to rozumie czgsci Systemu realizgge okrélona
funkcjonalngg¢;

3) ,Dostepie do Systemu” — naley przez to rozumie posiadanie konfiguracji tj.
indywidualnego loginu i hasta oraz certyfikatSystemie;

4) \Wydziale” — naley przez to rozumieWydziat Edukacji Urzdu Miasta Krakowa,

5) ,Referacie ds. ZSZO” - naley przez to rozumiekomorke organizacyja Wydziatu
Edukacji ds. Zintegrowanego Systemu Zdeania Qwiata;

6) ,ZEQ” — naley przez to rozumie Zespot Ekonomiki @wiaty (Krakéw — Zachdd,
Krakow — Wschdéd i Krakow — Potudniekdacy miejsk jednostly organizacyja
w Krakowie;



7) ,Placowcé — nalezy przez to rozumigeprzedszkola, szkoty oraz placowki, o ktorych
mowa w art. 2 ustawy o systemigwiaty prowadzone przez GnminMiejska
Krakow;

8) ,U zytkowniku” — naley przez to rozumie osolz uprawnion, ktéra uzyskata
dostp do Systemu, przetwarza w nim dane orazenazyska dostp do informacji
chronionych przetwarzanych w Systemie;

9) ,Gospodarzu” — rozumie si przez to kierujcego Wydziatem, ZEO, Placéwk
osole witasciwa dla danego zakresu danych, odpowiedziak merytoryczny nadzoér
nad prag aplikacj;

10) ,Koordynatorze” — rozumie st przez to osob kierujpca Wydziatlem,
odpowiedziala za merytoryczny nadzér nad funkcjonowaniem Systewsi
wszystkich jego obszarach oraz pracszystkich Gospodarzy idytkownikow;

11) ,Merytorycznym Administratorze Informacji” — naley przez to rozumieosole
odpowiedziala merytorycznie za przetwarzanie zbiorow danych osgieh
w Systemie oraz w dyspozycji ktorej znajgaje te zbiory;

12) ,Administratorze Bezpieczeistwa Informacji” — naley przez to rozumieosole
odpowiedziala za nadzor nad bezpiedstwem zbiorow danych osobowych
przetwarzanych w Systemie;

13) ,Administratorze Systemu ” — naley przez to rozumi& podmiot zajmujcy sk
administrowaniem Systemem, jest on odpowiedzialaycigtos¢ pracy, rozwaj
oraz bezpieczstwo Systemu, w tym za techniczne przetwarzaniermmcji
w Systemie oraz za bezpieaséwno tych informaciji;

14) ,Identyfikatorze ” Uzytkownika — naley przez to rozumige ciag znakow
literowych, cyfrowych jednoznacznie identyfigay osolg, ktora jest
uzytkownikiem ZSZO;

15) ,Hasle” — naley przez to rozumieciag znakéw literowych, cyfrowych lub innych
wykorzystywany w procesie uwierzytelnianiazygkownika przy uzyskiwaniu
dostpu do ZSZO i znany jedynieAytkownikowi;

16) ,Uwierzytelnianiu” — nalery przez to rozumieproces identyfikacji @ytkownika,
czyli ustalenie jego tsamdci na podstawie podanego identyfikatoraytkownika
oraz hasta;

17) ,Autoryzacji” — nalezy przez to rozumie proces weryfikujcy, czy dany
Uzytkownik (o ustalonej w procesie uwierzytelnianiezdamdci) ma prawo
dostpu do informacji (danych), do ktérych usituje uzsskiostp;

18) ,Informacjach (danych)” — naley przez to rozumie reprezentacje informacji
(danych), czyli wszelkie zapisy w uktadach elekicanych przetwarzane
w Systemie;

19) ,Przetwarzaniu informacji” — nalery przez to rozumie jakiekolwiek operacje
wykonywane na informacji, w szczegOkod zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, ugwosanie | usuwanie,

wykonywane w Systemie;



Wprowadzenie Systemu do stosowania
§2

. Wprowadza s obowhzek zamieszczania informacji w Systemigddcym narzdziem
informatycznym wspomaga&ym prae:

1) Placowek;

2) ZEO;

3) Wydziatu.
. Dyrektor Wydziatu ustala harmonogram uruchamiaraoazpzego6lnych modutéw, ktéry
jest na bieaco weryfikowany.
. Zamieszczanie informacji w Systemie przez PlacOmREO nas¢puje niezwtocznie po
wydaniu polecenia przez Dyrektora Wydziatu.
. Zamieszczanie informacji w Systemie r@sfje zgodnie z przepisami ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowjazh {J. z 2002 r. Nr 101 poz. 926,
z p&n. zm.).

Definicja uprawnien i zaleznosci
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. Kierujacy Wydziatem petni funkcje:

1) Koordynatora Systemu;

2) Gospodarza Systemu dla zakresu danych Wydziatu;

3) Merytorycznego Administratora Informacji dla zbiarédanych osobowych
przetwarzanych przez Wydziat.

. Kierujacy ZEO petni funkcje:

1) Gospodarza Systemu dla zakresu danych ZEO;

2) Merytorycznego  Administratora  Informacji dla  zbiaré osobowych
przetwarzanych przez ZEO,;

3) Administratora Bezpiecistwa Informacji dla zbioréw danych osobowych
przetwarzanych przez ZEO.

. Kierujacy Placowlg petni funkcje:

1) Gospodarza Systemu dla zakresu danych Placowki;

2) Merytorycznego Administratora Informacji dla zbiar@sobowych Placéwki;

3) Administratora Bezpiechstwa Informacji dla zbiorébw danych osobowych
Placowki.

. W przypadku nieobecroi kierujacych Wydzialem, ZEO i Placowkfunkcje powysze
petnia odpowiednio osoby ich zagtujace.



. Kierujacy ZEO Ilub Placowk maze upowani¢ do petnienia roli Administratora
Bezpieczastwa Informacji ina osole (wzér upowanienia stanowi zatznik nr 1 do
niniejszego zargzenia).

. Uzytkownik skonfigurowany w Systemie ma dgstdo danych w nim zawartych zgodnie
z indywidualnymi uprawnieniami, w szczegoéod

1) Uzytkownik w placowce ma dogt do danych dotyerych wyhcznie danej
placowki, a w przypadku dagiu do danych osobowych stosownie do wydanego
przez Merytorycznego Administratora Informacji umanienia do przetwarzania
danych osobowych (wzér upowdenia do przetwarzania danych osobowych
stanowi zajcznik nr 2 do niniejszego zaidzenia);

2) Uzytkownik w ZEO ma dosp do danych dotyerych danego ZEO oraz m®
posiadé dostp do danych dotyezrych wyznaczonych placéwek obstugiwanych
przez ZEO, a w przypadku depti do danych osobowych stosownie do wydanych
przez Merytorycznych Administratoréw Informacji wpanien do przetwarzania
danych osobowych;

3) Uzytkownik w Wydziale ma dogp do danych dotyearych Wydziatu oraz mae
posiadé dostp do danych dotyezych ZEO i placowek, a w przypadku dgsi do
danych osobowych stosownie do wydanych przez Mergimych Administratorow
Informacji upowanien do przetwarzania danych osobowych.

. Uzytkownik, przed otrzymaniem loginu i hasta, podjpgsawiadczenie o zapoznaniugsi
z ,Instrukcp zaradzania bezpiechstwem Zintegrowanego Systemu Zaizania
Oswiata”(wzor oswiadczenia stanowi zgdznik nr 2 do niniejszego zaidzenia).

Odpowiedzialndci
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. Koordynator jest odpowiedzialny za:

1) koordynac§ i kontrok poprawndci dziatan majpcych na celu stworzenie spojnej,
zintegrowanej bazy danych, opracowywanie zasad 4zawia ze sab
poszczegolnych modutdow przetwarggjch odpowiedni obszar danych i przeptywu
danych m¢dzy modutami Systemu;

2) kierowanie pracami wdéeniowymi w Wydziale, ZEO i Placowkach odpowiednio
do obstugiwanych obszaréw danych;

3) biezace monitorowanie dziatania Zintegrowanego Systenanzdzania Qwiaty
oraz analiz potrzeb i oczekiwa Uzytkownikdéw w tym obszarze;

4) wspoOtprag z Gospodarzami, Merytorycznymi Administratoramifomacji oraz
Administratorem Systemu;

5) opracowywanie zaten do modyfikacji i modernizacji Systemu;

6) organizowanie szkofedla Gospodarzy oraz szkaleprezentacji dla Bytkownikow
z zakresu funkcjonowania Zintegrowanego Systemuaadaania Gwiata;

7) kontrolowanie i nadzorowanie wypetniania zbioréowyzh Systemu;



8) weryfikacj przekazanych przez Gospodarzy uwag merytoryczoymtacy Systemu
oraz wnioskéw o modyfikacje Systemu;
9) opracowywanie procedur korzystania z Systemu.

2. Gospodarz, ledacy jednoczdnie Merytorycznym Administratorem Informacji, jest
odpowiedzialny za:

1) merytoryczm koordynaat przetwarzania danych przez zytkownikéw

poszczegoblnych modutow Systemu;

2) kontrolowanie wypetniania zbiorow danych przezzythownikbw modutow

Systemu;

3) terminowa¢ wprowadzania danych do Systemu;

4) poprawng¢ merytoryczi przetwarzanych danych osobowych;

5) zgodnad¢ merytoryczm aplikacji przetwarzagcych dane osobowe z oba&ujacymi

aktami prawnymi;

6) nadzorowanie przestrzegania zasad ochrony przeamyeh danych osobowych;

7) zgtaszanie utraty hasta lub/i loginu do Systemu;

8) prowadzenie szkotedla nowych aytkownikow Systemu, w tym z zakresu ochrony

danych osobowych;

9) opracowywanie dla &ytkownikéw regulamindw, instrukcji;

10) gromadzenie uwag merytorycznych i technicznych oacyr Systemu
i przekazywanie ich Koordynatorowi;

11) wnioskowanie do Koordynatora o dokonanie zmian st&wyie usprawniagych
prac; Uzytkownikow;

12) informowanie Koordynatora o nievél@wym wprowadzeniu przez aytkownika
danych powoducych bkdne dziatanie Systemu;

13) wnioskowanie do Koordynatora o cafoie uprawnié@ Uzytkownikowi, ktory
wykorzystat je w sposob nievdawy;

14) wystpowanie do Koordynatora o dodanie, usgui@ lub zmiag uprawnié
Uzytkownika;

15) prowadzenie ewidencji ytkownikoéw Systemu, ktéra powinna zawiéra

a) imigi nazwisko

b) identyfikator Wzytkownika
C) dat przyznania uprawnie
d) dat cofnigccia uprawnié;

16) udzielanie upowanienia Wytkownikom z placéwki do przetwarzania danych
osobowych, wydawanie upowdaen oraz ich ewidencjonowanie;

17) przesylanie na bimco do Referatu ds. ZSZO aktualnych informacji dedggch
listy os6b upowznionych (wzor formularza ewidencji os6b upawenych do
przetwarzania danych osobowych stanowiazatik nr 3 do niniejszego
zarzdzenia);

18) okreslenie budynkéw, pomieszcaelub czs$ci pomieszczie tworzacych obszar,
w ktérym przetwarzaneasdane osobowe oraz zabezpieczenie tych obszarow
w sposob uniemiiwiajacy dosgp do nich osobom nieupowaionym;



19) prowadzenie ewidencji pomieszézdworzacych obszar przetwarzania danych
osobowych w danej Placowce, ZEO, Wydziale oraz gytamie na bizaco do
Referatu ds. ZSZO aktualnych informacji dotyozch wykazu tych pomieszaze
(wzér formularza wykazu pomieszezéworzacych obszar przetwarzania danych
osobowych stanowi zadznik nr 5 do niniejszego zaidzenia);

20) udzielanie zgody na udeagiianie danych osobowych zgodnie z olxaujacymi
przepisami prawa,;

21) opracowanie i wdrenie Polityki Bezpieczestwa Informacji wraz z zatznikami,
zgodnie z ustaw o ochronie danych osobowych, w oparciu o ,Instjekc
zaradzania bezpiechastwem Zintegrowanego Systemu Zaizania Gwiaty"
stanowsca zahcznik nr 4 do niniejszego zadzenia (dotyczy Gospodarza
i Merytorycznego Administratora Informacji ZEO iaebwki);

22) uzupetnianie akt osobowych pracownikéw zatrudnidnygrzy przetwarzaniu
danych osobowych o formularz upameenia pracownika do przetwarzania danych
osobowych wraz z &wiadczeniem péwiadczajcym zapoznanie sipracownika
z ,Instrukcp zaradzania bezpiecastwem Zintegrowanego Systemu Zaizania
Oswiatg™;

23) rejestract zbiorow danych osobowych w Generalnym Inspektera®ichrony
Danych Osobowych (dotyczy ZEO i Placowek).

3. Administrator Bezpieczenstwa Informaciji jest odpowiedzialny za:
1) prowadzenie ewidencji upowmaien pracownikow do przetwarzania danych
osobowych;
2) nadzorowanie przestrzegania zasad ochrony przeaiwgeh danych osobowych;
3) przeprowadzanie okresowych kontroli bezpiéstea danych osobowych.

4. Uzytkownik jest odpowiedzialny za:
1) ustalenie wlasnego hasta dgmt do Systemu;
2) zachowanie w tajemnicy haset chrgaych konto Uytkownika,
3) zmiarg haset do posiadanych kontydkownika, co najmniej raz na miasi oraz
w kazdym przypadku podejrzenig, zostato ujawnione osobie nieuprawnionej;
4) niezwtoczne poinformowanie Gospodarza o utraciéahas
5) wykorzystywanie posiadanych identyfikatorow  zytkownika zgodnie
z indywidualnymi uprawnieniami;
6) prawidtowe korzystanie z Systemu zgodnie z indywldymi uprawnieniami;
7) niezwtoczne poinformowanie Gospodarza o nieautavgayym dostpie do danych;
8) zgtaszanie awarii Systemu, uadzenia komputerowego, oprogramowania
systemowego, sieci komputerowej Gospodarzowi;
9) informowanie Gospodarza o wszelkich nieprawidtéeiach dziatania Systemu;
10) zgtaszanie Gospodarzowi wszelkich zawmreych nieprawidtowgci danych
przetwarzanych w Systemie;
11) zachowanie szczegdlnej starageigrzy przetwarzaniu danych, aby dane te byty:



a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celoniei poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami,

c) merytorycznie poprawne i adekwatne w stosunku doéwgew jakich g
przetwarzane.

5. Administrator Systemu jest odpowiedzialny za:

1) rejestract Uzytkownikow w Systemie na wniosek Koordynatora. Repcja polega
na nadaniu loginu i przydziale hasta pierwotnegdrek Uzytkownik zmienia przy
pierwszym logowaniu do systemu;

2) w przypadku utraty loginu/hasta przydzielenie nomeg

3) nadawanie, zmian i odebranie indywidualnych uprawnieUzytkownikom na
wniosek Koordynatora;

4) nadzor nad procedacertyfikacji oraz uniewanianiem wydanych certyfikatow;

5) zabezpieczenie Systemu w razie naruszenia ochimyctd osobowych;

6) swiadczenie ustugi technicznej i administracji tecknej nad infrastruktar
systemow;

7) wprowadzanie zmian i rozwijanie Systemu,

8) usuwanie zaistniatych &loéw w Systemie;

9) biezace administrowanie Systemem w zakresie czytinobwviazanych ze strojeniem
Systemu, monitorowaniem wydagw, monitorowaniem logéw Systemu,
zarzdzaniu wzrostem oraz zadzaniu zmianami.

Konfiguracja i indywidualne uprawnienia uzytkownika
85

1. Gospodarz Placowkiadz ZEO w celu:
1) utworzenia nowego kytkownika Systemu;
2) zmiany upowanien dla juz istniepcego w Systemie &ytkownika;
3) konieczndci odebrania @Wytkownikowi dosgpu do okrélonego zbioru danych;
4) usungcia Uzytkownika
wystepuje do Koordynatora z p§ba o dokonanie zmiany.
2. Koordynator umieszcza doktadny opis czyfesi@awartych w ust 1 punkt 1 — 4, ktére
opisuje Procedura konfiguracjizpkownika, na Portalu Edukacyjnym w zaktadce ZSZO —
Procedury.

Certyfikacja
86

1. W celu dokonania certyfikacji xytkownika naley wypeilnic wniosek o certyfikat
znajdupcy sk na stronie internetowej Ugdu Certyfikacyjnego.



2. Koordynator umieszcza dokftadny opis czyfmioniezlegdnych do uzyskania certyfikatu
zaroOwno przez Bytkownika kzdacego dyrektorem (Procedura certyfikacjiytkownika-
dyrektora) jak i przez kytkownika nieledacego dyrektorem (Procedura certyfikacji
pozostatych Wytkownikow), na Portalu Edukacyjnym w zaktadce ZSZ®rocedury.

87
Wykonanie zargdzenia powierza siplacowkom, ZEO oraz Wydziatowi.
88
Nadzér nad wykonaniem zadzenia powierza siWydziatowi.
89

Zarzadzenie wchodzi wycie z dniem podpisania.

Prezydent Miasta Krakowa
/-1



